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1. AMAC

Bu prosediiriin amaci; risk ve firsatlar1 degerlendirmeye yonelik faaliyetlerin belirlenen sartlara
uygunlugunu saglayacak bir yontem olusturmaktir.

2. KAPSAM

Bu prosediir uygulanmakta olan standartlar kapsaminda belirlenen stratejik plan hedefleri, siirec
gostergeleri ve faaliyetlerin riskleri iiniversitemiz i¢ ve dis hususlar1 da dikkate alinarak risk ve
firsatlarin degerlendirilmesi faaliyetleri kapsar.

3. SORUMLULUKLAR

Bu prosediiriin hazirlanmasindan ve uygulamasindan kalite koordinatorliigii, birim yoneticileri,
birimde gorev yapan kalite temsilcileri ayrica kalite yonetim sistemi kapsaminda belirlenen proseslerin
yuritildigi personel uygulamadan sorumludur.

4. TANIMLAR VE KISALTMALAR

4.1. Risk: Belirsizligin hedefler tizerindeki etkisini,

4.2. Firsat: Riskin olumlu yanlari ve saglayabilecegi olas1 kazanglari,

4.3. Tehdit: Riskin olumsuz yanlari ve neden olabilecegi olasi kayiplari,

4.4. Olasilik: Bir olayin belirli bir zaman diliminde gerceklesmesi durumunu,

4.5. Etki: Bir olayin meydana gelmesi halinde, hedef ve faaliyetler lizerinde yaratacagi sonucu,

4.6. Risk istah1: Takip etme veya siirdiirme arzusunda olunan risk miktari ve tipini,

4.7. Risklere Cevap Verilmesi: Riski degistirme (riskten kaginma, risk kaynagini ortadan kaldirma,
olasihig1 degistirme, riski diger taraflarla paylasma vb.)siirecini,

4.8. Risk Toleransi: Kurulus ve paydaslarin hedeflerini gerceklestirmek icin risk islemeden sonra risk
tasimaya hazir olma durumunu,

4.9. Risk Tutumu: Kurulusun riski degerlendirmek ve neticesinde takip etmek, kabul etmek, almak ve
ondan kacmak ile ilgili yaklasiminy,

4.10. Risk Analizi: Riskin dogasini anlama ve risk seviyesini belirleme stirecini,

4.11. Risk Degerlendirilme: Hedeflerin elde edilmesine yonelik olan risklerin tanimlanmasi ve analiz
edilmesini ifade eder.

4.12. Risk Sahibi: Bir Riski yonetmek i¢in sorumluluk ve yetki sahibi olan kisi veya birim,

4.13. Riskin Belirlenmesi: Riskleri bulma fark etme ve tanimlama siireci,

4.14. Risk Kaynagi: Tek basina veya birlesik olarak dziinde riske yol agma potansiyeli olan unsur,

4.15. YGG: Yonetimin Gozden Gegirmesi

5. UYGULAMALAR

5.1. Genel
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Risk ve firsatlar1 belirleme faaliyetleri standartlarda istenen sonuglara ulasmasi, kalite yonetim sistemi
kapsaminda giivence vermek, olumlu etkileri artirmak, istenmeyen etkileri dnlemek veya azaltmak ve
iyilestirmeyi hayata gecirmek icin yapilir. Risk bir biitiin olarak tiim Universite capinda yonetilir.

5.2. Riskve Firsatlari Belirleme Sekilleri
Risk ve firsatlar belirlenirken asagidaki yontemlerden biri veya birkaci kullanilarak belirlenir;

a) Beyin firtinasi

b) Miilakatlar ve Atolye Calismalari

c) Dahili Analiz

d) Eski Veriler

e) Is Akis Analizi

f) Uyaric Gosterge

g) Proses Sorumlulari Tarafindan Puanlamasi ve Riski Degerlendirmesi

a) Beyin Firtinasi: 5-9 kisi ile yapilan, fikir yiiritme ve tartismalari iceren c¢alismalardir. Grup
calismasindaki tartismalarda miilakat ve atdlye ¢alismasi sonuglart 6nemli bir temel olusturmakla
birlikte, bunlarin disinda yeni fikirler de ele alinir. Bu ¢alismalar, miilakat ve atdlye calismalarindan
elde edilen sonuglarin pekistirilmesi icin 6nemli bir islev goriir.

b) Miilakatlar ve Atélye Calismalari: Kurum i¢inden veya disindan, yonetici ve personelin tecriibe ve
bilgi birikiminden faydalanma amaciyla yapilan ¢alismalardir.

c) Dahili Analiz: Birimlerin personel toplantilari araciligi ile yaptiklart miizakerelerdir.
d) Eski Veriler: Gegmiste yasanmis olaylarin sebep ve kokenlerinin arastirilmasidir.
e) Is Akis Analizi: Girdiler, gérevler, sorumluluklar ve ciktilarin bir siire¢ olarak ele alimip incelenmesidir.

f) Uyaria Gosterge: Daha onceden belirlenmis olan ve agilmasi halinde yonetimi harekete gecirecek
olan, sayisal ya da sayisal olmayan esik degerler.

g) Proses Sorumlular1 Tarafindan Riskin Puanlanmasi ve Risk Degerlendirmesi: Risklerin
degerlendirilmesi, yonetimin daha onceden belirlemis oldugu amac¢ ve hedeflerine ulasmasini
etkileyebilecek beklenen ve beklenmeyen her hangi bir faktoriin analiz edilerek etki ve olasilik
acisindan degerlendirilmesidir. Her riskin olma olasilig1 ve etkisinin hesaplanmasi ile her bir risk i¢in
risk puan1 bulunur. Daha 6nceden tespit edilmis olan riskler gerceklesme durumu ve gerceklesmesi
halinde hedef ve faaliyetler lizerindeki yaratacagi sonuclar agisindan degerlendirilir. Risklerin olasilik
ve etkileri 1-5 arasinda rakamlarla gosterilir. 1 rakami olasilik i¢in en disiik risk ger¢ceklesme oranini
gosterirken 5 rakami en yiiksek olasiligin alacagi deger olacaktir. Etki acisindan ise 1 rakami riskin
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gerceklesmesinin doguracagi sonucun ¢ok az énemi oldugu; 5 rakami bu sonucun ¢ok énemli oldugu
anlamina gelir. Risklerin olasilik ve etki a¢isindan 1 ila 5 arasinda hangi degeri aldig1 belirlenir.

5.3. Riskin Gerceklesme Olasiligi Tahmin Ederken Sorulabilecek Sorular
Bu sorulara cevap verirken Tablo 1’e bakiniz.

1) Daha 6nce bu kurumda/boéliimde/siirecte gerceklesti mi?

2) Kurum icinde diger boliim/siireclerde daha 6nce gerceklesti mi?

3) Calisan sayisi ile risk arasinda bir baglanti var mi1?

4) Bukuruma/béliime/siirece benzer kurum/boliim/stire¢lerde ayni ya da benzer durumlar yasandi
mi?

5) Konuyla ilgili istatistiki bilgi var mi1?

6) Burisk unsurunu gergeklestirmenin olasilik derecesi nedir?

Erisilen puan cetveli dogrultusunda puanlama yapilir.

Tablo 1 Riskin Gergeklesme Olasiligi

OLASILIK
TANIMI

Cok Yiiksek (5) Risk durumu birgok kez gerceklesti su anda da gergeklesiyor.

ACIKLAMA

Risk durumu bircok kez gerceklesti.
Yiiksek (4) Risk durumu bazen gergeklesti.
Ortam gerceklesmesi icin son derece uygun.
Risk ancak belirli durumlarda gerceklesebilir.
Orta (3) Benzer boliim/siireglerde belirli durumda gerceklesti.
Ortam gerceklesmesi icin uygun olabilir.
Risk durumu gerceklesme ihtimali ¢cok cok az ancak ¢ok 6zel kosullar altinda
Diisiik (2) s6z konusu olabilir.
Benzer boliim/siireglerde ancak 6zel durumda gerceklesti.

Cok Diisiik (1) Risk durumunun gerceklesmesi s6z konusu degil, istisnai durum.

5.4. Riskin Etkisini Tahmin Ederken Sorulabilecek Sorular
Bu sorulara cevap verirken Tablo 2’ye bakiniz.
Risk gerceklestigi takdirde,

1) Calisanlarin ugrayabilecegi fiziksel zararin boyutu nedir?
2) Calisanlarin ugrayabilecegi psikolojik zararin boyutu nedir?
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3) Kurumun ugrayabilecegi finansal kaybin boyutu nedir?

4) Kurumun ugrayabilecegi is giicli kaybinin boyutu nedir?

5) Kurumun kaybedecegi itibarin boyutu nedir?

6) Durumun medyaya yansimasi halinde yerel, ulusal ya da uluslararasi haber olma durumu nedir?

Tablo 2 Riskin ger¢eklesme olasilig1 ve etkisi asagidaki kriterler géz 6niine alinarak hesaplanir. **

ETKININ TANIMI

Cok Yiiksek (5)

Yiiksek (4)

Orta (3)

Diisiik (2)

Cok Diisiik (1)

ACIKLAMA

Calisanin 6limij,

Cok ciddi finansal kayip,

Ciddi itibar kaybz,

Uluslararas1 medyada uzun siireli olumsuz olarak yer almak,
Calisanlarin ciddi yaralanmalari, uzuv kaybetmelersi,
Ciddi finans kayiplari,

Itibarin zayiflamasi,

Uluslararas1 medyada olumsuz olarak kisa siire yansimak,
Calisanlarin tedavi gérmesini gerektirecek yaralanmalar,
Onemli finans kayiplari

Itibarin kaybolmasina yol agacak durumlar

Ulusal medyaya kisa vadeli olumsuz olarak yansimak,

Ik yardim gerektirecek kiiciik yaralanmalar,

Onemli olmayan finansal kayiplari,

Itibar kaybina yol agmayacak durumlar,

Yerel medyaya olumsuz yansima,

Calisanlara zarar gelmesi s6z konusu degil,

Onemli olmayan finansal kayiplara yol acacak durumlar
Itibar kaybi yaratmayacak durumlar

Medyaya yansimamak

** Tablodaki agiklamalar TS EN 1S0:2015 Risk Tabanli Proses Yonetimi Egitimi kitabindan alinmistir.

Risklerin olasilik ve etki degerleri goz 6niinde bulundurularak elde edilen risk puanlari, Risk Matrisinde

gosterilir.
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5.5. Risk Hesaplama
Risk hesaplamasi olasilik ile etki diizeyinin ¢carpimi ile bulunur.
Risk Hesaplama: Risk * Etki
Tablo 3 Risk Matrisi
S
RISK ETKI (SIDDET)
1 2 3 4 5
U SIIELS Cok Hafif Hafif Orta ciddi Cok Ciddi
1
Cok Diisiik

= 2
= Diisiik

3 9

Orta Orta
4 12 20
Yiksek Cok Yiiksek
5 10 20 25
Cok Yiiksek Orta Cok Yiiksek Cok Yiiksek

»

Risk Matrisinde gosterilen bu risk puanlarinin derecelendirilmesi asagidaki gibi yapilir.

Olasilik

ORTA
9-14

Hazirlayan
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Uygulamada, her bir risk i¢in etki ve olasilik degerleri belirlenir ve belirlenen bu degerler sonucunda
elde edilen risk puanlar1 “KYT-FRM-394 Risk Analizi ve Degerlendirme Formu’na islenir. Bu form
doldurulurken “KYT-TLM-02 Risk Analizi ve Degerlendirme Formu Doldurma Talimati”’ndan
faydalanilabilir.

KOYU KIRMIZI BOLGE|

Cok Yiiksek Risk 20 ile 25 ( Cok Yiiksek Risk 20 ile 25 dahil ) arasini kapsar. Belirlenen risk kabul
edilebilir bir seviyeye diisiiriiliinceye kadar islem baslatilmamali, e§er devam eden bir faaliyet varsa
derhal durdurulmalidir. Alinan 6nlemlere ragmen riski diisiirmek miimkiin olmuyorsa faaliyet
engellenmelidir. Alinan Onlemlere (aksiyon olusturulmasi saglanir-bunlar 6nlemler alinmasi -
izlenmesi- sorumlularin tayini-ilgili kayitlar tutulmasi ve istenilen seviyeye indirilmesi ragmen riski

diisiirmek miimkiin olmuyorsa, faaliyet engellenmelidir.
KIRMIZI BOLGE

Yiiksek Risk 15 ile 19 ( Yiiksek Risk 15 ile 19 dahil) arasini kapsar. Belirlenen risk kabul edilebilir bir
seviyeye distlriliinceye kadar is baslatilmamali, eger devam eden bir faaliyet varsa derhal
durdurulmalidir. Alinan oOnlemlere ragmen riski diisirmek miimkin olmuyorsa faaliyet
engellenmelidir. Ancak risk puani bu bélgede olsa bile yonetim karari ile faaliyete kontrol altinda devam
edilebilir

SARI BOLGE

Orta Risk 9ile 14 ( Orta Risk 9 ile 14 dahil ) arasini kapsar. Belirlenen riskleri diistirmek i¢in faaliyetler
bailatllmahdlr. Bu bolgede faaliyete kontrol altinda devam edilebilir.

Risk 5 ile 8 Diisiik ( Diisiik Risk 5 ile 8 dahil ) arasini kapsar. Belirlenen riskleri ortadan kaldirmak i¢in
ilave kontrol proseslerine ihtiya¢ olmayabilir. Ancak mevcut kontroller siirdiirtilmelidir ve kontrollerin
stirdiiriilebilirligi denetlenmelidir.

ACIK YESIL BOLGE

Risk 1 ile 4 Cok Diisiik ( Cok Diisiik Risk 1 ile 4 dahil ) arasim kapsar. Belirlenen riskleri ortadan
kaldirmak i¢in ilave kontrol proseslerine ihtiya¢ olmayabilir.

5.6. Risklerin Onceliklendirilmesi

Risklerin o6lciilmesi sonucu elde edilen puanlar en yiiksek puandan baslayarak 6nem derecesine gore
siralanir. Her birim kendi risk istahi belirleyerek bu dogrultuda 6nceliklendirme yapar.

Riskler her zaman puanlara gore degerlendirilmeyebilir. Yonetim; puani diisiik olsa bile, olasilig1 ¢ok
diistik ancak etkisinin ¢ok yiiksek oldugu, yani hedefleri dogrudan etkileyebilecek risklere 6ncelik

verebilir.

Risklerin oncelik sirasi belirlendikten sonra risklere verilecek cevaplar kararlastirilir ve aksiyonlar
belirlenir.

5.7. Risklere Cevap Verilmesi
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Risklere cevap verilmesi; idareler tarafindan tespit edilen ve risk istahlari ¢cercevesinde degerlendirilen
risklere verilecek cevap ve aksiyonlarin belirlenmesi, bu baglamda beklenen tehditlerin azaltilmasi
ve/veya ortaya ¢ikacak firsatlarin degerlendirilmesidir.

Risklere cevap vermenin amaci, riskin olasiligini ve/veya etkisini azaltarak 6ngoriilen hedefe en etkin
sekilde ulagsmaktir.

Uygulamada; “KYT-FRM-394 Risk Analizi ve Degerlendirme Formu” ile tespit edilen ve 6nceliklendirilen
risklere gore her bir risk icin mevcut kontroller ve aksiyonlar belirlenir.
Belirlenen risklere cevap verilmesinde 4 yontem kullanilmaktadir;

Bilincli bir kararla riski almak (Kabullenme),
Kontrol etmek,

Devretmek,

Riskten kaginmak.

Tablo 4 Riske Verilebilecek Cevaplar

y 3

Yiiksek EtKi/Yiiksek Olasihik
o Kontrol Etmek

o Devretmek

e Kacinma

e Kabulleme

Yiiksek Etki/ Diisiik Olasilik
e Kacinma

Etki

Diisiik EtKi / Yiiksek Olasilik
e Kontrol Etmek
e Kabulleme

v

Olasilik

5.8. Risklerin G6zden Gegirilmesi ve Raporlanmasi

Zaman icerisinde kosullarin degismesi veya alinan 6nlemler sonucunda riskler, etki - olasilik yéniinden
degisiklik gosterebilir. Yine degisen kosullar yeni risk alanlarini ortaya ¢ikarabilir. Bu nedenle, tespit
edilen risklerin ve risk yonetim stirecinin her yoniiyle her y1l yeniden risk analizi ve degerlendirmeleri
yapilir. Proseslere konu olan birimler her y1l OCAK ayinda bir énceki yila ait olan Risk Analiz ve
Degerlendirme calismalarini KYT-FRM-394 Risk Analiz ve Degerlendirme Formu kullanarak Kalite
Koordinatorligline gondermesi gerekmektedir.
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6. ILGILI DOKUMANLAR
6.1. i¢Kaynakli Dokiimanlar

o KYT-FRM-394 Risk Analizi ve Degerlendirme Formu

e KYT-TLM-02 Risk Analizi ve Degerlendirme Formu Doldurma Talimati

6.2. Dis Kaynakli Dokiimanlar

e TSENIS09001:2015 Risk Tabanl Proses Yonetimi Egitimi

e SO 31000 Risk Yonetimi-Prensipler ve Kilavuzlar

e [SO/IEC 31010 Risk Yonetimi-Risk degerlendirmesi iizerine odaklanan risk degerlendirme

teknikleri.
e ]SO 27001 Bilgi Giivenligi Yonetim Sistemi Sartlar (B6liim 6.1 Risk ve firsatlar1 belirtmek icin
faaliyetler)
Hazirlayan Onaylayan
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